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Besoin d'un accompagnement personnalisé ?

Nos experts évaluent votre situation en 30 minutes — gratuit

Parler a un expert - oandn.tech
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Mode d'emploi

Comment utiliser cette checklist

Pour chaque point, évaluez votre niveau : 0 = Non fait, 1 = Partiel, 2 = Conforme. Additionnez vos scores par

domaine. Score total sur 84.

m Score < 30 : risque élevé de sanction. Score 30-55 : fondations en place, a consolider. Score > 55 : bon

niveau, optimisez.

0-29 30-55 56-70 71-84

Risque élevé A consolider Bon niveau Excellent
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02

Gouvernance (8 points)

Score maximum : 16

o
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PSSl signée par la direction
Score:0/1/2

o
N

RSSI ou référent désigné
Score:0/1/2

o
w

Comité cybersécurité trimestriel
Score:0/1/2

Formation CODIR annuelle
Score:0/1/2

Registre des actifs a jour
Score:0/1/2

Cartographie des risques
Score:0/1/2
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Budget cyber identifié
Score:0/1/2

KPI reportés a la direction
Score:0/1/2
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03
Risques et technique (18 points)

Score maximum : 36

o
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Méthodologie risques formalisée
Score:0/1/2

o
N

= = o
() al @

Analyse risques < 12 mois
Score:0/1/2

o

Plan traitement avec responsables
Score:0/1/2

MFA sur acces distants et admin
Score:0/1/2

o

Mots de passe 12+ caractéres
Score:0/1/2

Segmentation réseau
Score:0/1/2

~

EDR sur tous les postes
Score:0/1/2

Sauvegardes 3-2-1 testées
Score:0/1/2

Chiffrement transit et repos
Score:0/1/2

Journalisation centralisée
Score:0/1/2
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Patch management < 72h critiques
Score:0/1/2

=
N

PAM comptes admin
Score:0/1/2

Hardening configurations
Score:0/1/2

I

Anti-phishing + simulation
Score:0/1/2

WiFi sécurisé + réseau invité
Score:0/1/2

=
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16 Risques résiduels validés DG
Score:0/1/2

17 Revue risques post-incident
Score:0/1/2

18 Risques fournisseurs intégrés
Score:0/1/2
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04

Incidents et continuité (11 points)

Score maximum : 22
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Procédure incidents documentée

Score:0/1/2

Chaine d'alerte testée
Score:0/1/2

Notification ANSSI < 72h
Score:0/1/2

Registre incidents maintenu
Score:0/1/2

Exercice crise cyber annuel
Score:0/1/2

REX post-incident
Score:0/1/2

PCA documenté
Score:0/1/2

PRA avec RTO/RPO
Score:0/1/2

Tests restauration documentés
Score:0/1/2

Site de repli ou cloud DR
Score:0/1/2

Communication crise préparée
Score:0/1/2
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Fournisseurs (5 points)

Score maximum : 10

01 Inventaire fournisseurs critiques
Score:0/1/2

2 Clauses sécurité dans contrats
Score:0/1/2

3 Evaluation sécurité annuelle
Score:0/1/2

Plan réversibilité
Score:0/1/2

Suivi incidents fournisseurs
Score:0/1/2

(@) o (@}
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Faites évaluer votre score par un expert O&N

Sans engagement — oandn.tech

Parler a un expert — oandn.tech

Checklist NIS2 Opérationnelle
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uel est votre score ?

Nos experts évaluent votre situation en 30 minutes — gratuit et sans engagement.

Evaluation NIS2 gratuite

oandn.tech/#contact

Parler a un expert — oandn.tech

O&N; Innovations — SHIELD - PULSE - IGNITE
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